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SAN JUAN BAUTISTA

TEMAS
Mddulo 1

Conceptos Fundamentales de la Ciberseguridad
Introduccion a la ciberseguridad
Diferencia entre seguridad de informacion y ciberseguridad

Objetivos, roles y dominios de ciberseguridad
Gestion de Riesgos segun SO 31000:2018
Politicas y procedimientos de ciberseguridad
Tipos de ataques cibernéticos comunes

IS0 27032:2012

IS0 27002:2013

COBIT 2019

Certificaciones internacionales

UNIVERSIDAD PRIVADA

Taller: Identificacion de activos de informacion y riesgos de ciberseguridad
Producto: Matriz de riesgos y controles de ciberseguridad

Madulo 2

Descripcion General del Marco de Ciberseguridad
Descripcion General del Marco

Gestion de riesgos y el marco de ciberseguridad

Conceptos basicos sobre el marco

Nucleo de marco

Funciones

Categorias

Sub Categorias

Las cinco funciones basicas del marco

Niveles de implementacion del marco

Perfil del marco

Revision basica de las practicas de ciberseguridad
Establecimiento o mejora de un programa de ciberseguridad
Comunicacion de requisitos de ciberseguridad a las partes interesadas
Metodologia para proteger la privacidad y las libertades civiles
Autoevaluacion del riesgo de seguridad cibernética con el marco

Taller: Elaboraciéon de Programa de Ciberseguridad
Producto: Programa de ciberseguridad de una organizacién



Modulo 3

Medidas de seguridad en lared, sistemas, aplicaciones y datos para
proteger las organizaciones ante ataques cibernéticos.

Vision general de la arquitectura de seguridad

Modelo OSI. Defensa en profundidad

Controles de proceso - Gestion de la vulnerabilidad

Controles de proceso - Pruebas de penetracion

Seguridad de la red

Seguridad del sistema operativo

Seguridad de las aplicaciones

Seguridad de datos

Analisis forense

Recuperacion de desastres y planes de continuidad del negocio

Taller: Herramientas para la identificaciéon de vulnerabilidades en el entorno tecnolégico
Taller: Elaboracién de politica y plan de continuidad del negocio

Producto: Informe de vulnerabilidades de plataformas tecnoldégicas

Madulo 4

Introduccion a la auditoria de ciberseguridad segin la ISO 19011:2018

Normativa aplicable a la auditoria. Perfil del auditor

Normativas de apoyo para auditar la Ciberseguridad

Planificacion, revision de documentacion y preparacion de la auditoria
Ejecucion de la auditoria

Informe de auditoria

No conformidades de la auditoria. Acciones correctivas

Ejemplos de Observaciones relacionadas a la Ciberseguridad

Taller: Elaborar un programa de auditoria de ciberseguridad y presupuesto de auditoria
Taller: Elaboracién de informe de auditoria de ciberseguridad
Producto: Informe de Auditoria de Ciberseguridad

Producto Final: Informe de Estado Situacional de la Ciberseguridad en una organizacion

Preparando el
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